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Informationsdienst zu Problemen der Sicherheit in Betrieb, Unternehmen und Verwaltung

RZ-Sprengstoffanschläge - in der Wirkung sehr begrenzt

Die Wirkung der Sprengstoffanschläge der letzten Zeit
hat sich als sehr begrenzt herausgestellt. Die Sicherheits-
maßnahmen der betroffenen Rechenzentrumsbetreiber
erwiesen sich überwiegend als wirksam.

Sieht man von Sachschäden ab, die durchaus in mehrere
Millionen gehen können, so hat das, was „Revolutionäre
Zellen" oder „Rote Zora", die entsprechende Frauen-
organisation der terroristischen Vereinigungen, an Scha-
den angerichtet haben, nicht deren Erwartungen ent-
sprochen. Die Rechenzentren haben fast durchweg
innerhalb kurzer Zeit, einige schon wenige Stunden spä-
ter, andere mit einer Betriebsunterbrechung von höch-
stens zwei Tagen, ihren Normalbetrieb wieder aufge-
nommen. Grund dafür war, daß sich die Datensicherung
der Betriebe grundsätzlich verbessert hat. Während noch
vor fünf oder sechs Jahren eine Befragung des SICHER-
HEITS-BERATERS über Datensicherung und -auslage-
rung ergeben hatte, daß nur knapp 50% der Rechenzen-
trumsbetreiber die Sicherungsbestände auch an einem
anderen Standort ausgelagert haben, so liegt der Anteil
heute bei über 90% (vgl. Beitrag über Auslagerung in
diesem Heft).

Auch was die innerbetriebliche Standortwahl angeht,
hat man dazugelernt. Die im Außenbereich detonieren-
den Sprengsätze wirken nach dem Abstandsgesetz, d.h.:
je weiter die Entfernung des Sprengsatzes zum schutzbe-
dürftigen Gut, desto geringer die Wirkung. Die Verlage-
rung weniger wichtiger, peripherer Aggregate an die an-
greifbaren Außenhautbereiche und die sicherere Unter-
bringung der höherwertigen Einrichtungen, von denen
man abhängig ist, in stark geschützten, auch bauphysisch
sicher abgetrennten Bereichen zeigt Wirkung. Die teilwei-
se hohen Sachschäden sind fast ausschließlich Peripherie-
schäden oder Schäden an kleinen, schnell ersetzbaren
Rechnern. Nur in seltenen Fällen wird auch das TP-Ge-
schäft nachhaltiger, wenn auch nicht irreparabel, in Mit-
leidenschaft gezogen.

Was ist zu erwarten? Es muß damit gerechnet werden,
daß die terroristischen Angreifer die Brisanz ihrer
Sprengstoffe verbessern. Der überwiegende Teil der An-
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Katastrophenabwehrplanung - soziologische Hintergründe

In der betrieblichen Praxis wird bislang überwiegend eine „Organisation der
Katastrophenabwehr" betrieben, wobei auf die betrieblichen Normalabläufe
und auf die zur Verfügung stehenden Regelmechanismen zurückgegriffen
wird, einen gestörten Ablauf wieder zu normalisieren. Ob die Planungen tat-
sächlich die Realität in den Griff bekommen werden, ist in vielen Fällen frag-
lich, insbesondere dann, wenn keine hinreichende Testphase in Form von
Übungen und Übungsanalysen entwickelt wird.

Bei manchem Katastrophenabwehrplan hat der kritische Betrachter oft den
Eindruck, daß die Planer sich über die Abläufe und Ablaufmöglichkeiten
eines Schadensereignisses nicht hinreichend Gedanken gemacht haben oder
daß einfach die Phantasie fehlte.

Die Abteilung „Katastrophenforschung" des Instituts für Soziologie der Uni-
versität Kiel entwickelte ein Ablaufmodell zur Katastrophenbewältigung, mit
dem sich vom Störfall bis zur Katastrophe nicht nur die einzelnen Phasen des
Ereignisablaufs, sondern auch die erforderlichen Schritte der Bekämpfung
darstellen und trainieren lassen. Besonderes Augenmerk wurde dabei auf die
Einbeziehung der Verhaltensfaktoren gelegt, um menschliches Fehlverhalten
systematisch überwinden zu können.

Die einzelnen Modellphasen, die auf der Grundlage realer Unfall- und Kata-
strophenverläufe gewonnen wurden, bieten die Möglichkeit, alle betriebsspe-
zifischen Sonderlagen abzubilden und für Einzel- oder Kombinationsrisiken
(vom Personen- über den Objekt- bis zum Katastrophenschutz) Soll-Bedin-
gungen zu formulieren, die erfüllt sein müssen, damit insgesamt ein optima-
ler Schutz bzw. Schadenbekämpfungsverlauf erzielt wird.

Die Ermittlung der Soll-Ziele pro Phase erfolgt mit Hilfe von Indikatoren, die
aus Erfahrungswerten gewonnen wurden. Gleichzeitig erlaubt das indikative
Verfahren die Feststellung des Ist-Standes der werkseitig vorhandenen
Schutzvorkehrungen und damit einen Soll/Ist-Vergleich, durch den sich
Schwachstellen und Lücken feststellen und gezielt überwinden lassen.

Das Modell ist bewußt so gehalten, daß es der kommunalen Katastrophenab-
wehr entspricht und eine Verzahnung mit den behördlichen Katastrophenab-
wehrkalendern erlaubt.
Für das Unternehmen bestehen die Hauptvorteile des Modells darin, daß

Schwachstellen der internen Schutzvorkehr gezielt entdeckt und über-
wunden werden können. Dies steigert die Effektivität und minimiert
die Ausgaben für Ausbildung und Ausstattung;

jede Phase der Schadensverhütung und -bekämpfung einzeln überprüft
und trainiert werden kann. Dies minimiert den Zeitaufwand des Werk-
schutzpersonals und erspart aufwendige Vollübungen;

werksinterne und kommunale Planungen koordiniert und in den Berei-
chen Alarmierung und Information geeignet verzahnt werden können.
Dies verhindert Reibungsverluste und mögliche Schadensbekämpfungs-
fehler beim Zusammenspiel von betrieblichem und kommunalem Kata-
strophenschutz.
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Das Modell eignet sich besonders für jene Betriebe, deren Risikopotential
eine Bedrohung der umliegenden Gemeinde einschließt. Hier zeigt die Erfah-
rung, daß die kommunale Katastrophenschutzbehörde leicht in die Zwick-
mühle gerät, zwischen den Sicherheitsansprüchen der Bevölkerung und den
Geheimhaltungsinteressen der Unternehmen die Möglichkeiten der Risiko-
aufklärung falsch einzuschätzen. Im Rahmen eines solchen Modells lassen
sich beide Ansprüche so vermitteln, daß allen Interessen Rechnung getragen
werden kann.

Zudem gewährleistet die Verzahnung des betrieblichen Phasenmodells mit
dem kommunalen Katastrophenabwehrkalender eine schnellere Alarmie-
rung und die Ausschaltung solcher Fehler bei der Schadensbekämpfung, die
in letzter Zeit zunehmend jenen externen Einsatzkräften unterlaufen sind,
die nicht sachgerecht über werksinterne Risikoquellen informiert worden
waren.

Die Phasenmodelle kann man graphisch und tabellarisch darstellen. Die nach-
stehende Graphik ist ein allgemein gehaltenes, noch nicht auf konkrete Er-
fordernisse hin angepaßtes Beispiel für die Phasen eines solchen Modells. So
benennen die einzelnen Spalten unter „Problem" die zu lösende Hauptauf-
gabe jeder Phase; unter „Soll-Zustand" das Hauptziel; unter ,,Ist-Zustand"
mögliche Hauptschwierigkeiten und unter „Konsequenzen" die Möglichkei-
ten der Verbesserungen. Der Vergleich von Soll- und Ist-Stand ergibt dann
ein Befähigungsprofil, mit dem sich der tatsächliche Leistungsstand des be-
trieblichen Werk- und Katastrophenschutzes leicht überprüfen läßt.
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Weitere Informationen zu diesem Modell finden sich in:
Dombrowsky, Wolf R.: „Vom 'stage-model' zum 'copability profile'. Kata-
strophensoziologische Modellbildung in praktischer Absicht" in: Clausen/
Dombrowsky: Einführung in die Soziologie der Katastrophen, Bd. 14 Zivil-
schutzforschung, Schriftenreihe der Schutzkommission beim Bundesminister
des Innern, hrsg. vom Bundesamt für Zivilschutz, Bonn 1983 oder beim In-
stitut für Soziologie, Universität Kiel, Olshausenstr. 40-60, 2300 Kiel.
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