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RZ-Sprengstoffanschlige - in der Wirkung sehr begrenzt

Die Wirkung der Sprengstoffanschlége der letzten Zeit
hat sich as sehr begrenzt herausgestellt. Die Sicherheits-
malRnahmen der betroffenen Rechenzentrumsbetreiber
erwiesen sich Uberwiegend als wirksam.

Sieht man von Sachschaden ab, die durchaus in mehrere
Millionen gehen kénnen, so hat das, was , Revolutionédre
Zellen" oder ,Rote Zora*, die entsprechende Frauen-
organisation der terroristischen Vereinigungen, an Scha
den angerichtet haben, nicht deren Erwartungen ent-
sprochen. Die Rechenzentren haben fast durchweg
innerhalb kurzer Zeit, einige schon wenige Stunden sp&
ter, andere mit einer Betriebsunterbrechung von héch-
stens zwei Tagen, ihren Normalbetrieb wieder aufge-
nommen. Grund dafiir war, dal3 sich die Datensicherung
der Betriebe grundsétzlich verbessert hat. Wahrend noch
vor funf oder sechs Jahren eine Befragung des SICHER-
HEITS-BERATERS Uber Datensicherung und -auslage-
rung ergeben hatte, dafd nur knapp 50% der Rechenzen-
trumsbetreiber die Sicherungsbestdnde auch an einem
anderen Standort ausgelagert haben, so liegt der Anteil
heute bei Uber 90% (vgl. Beitrag Uber Auslagerung in
diesem Heft).

Auch was die innerbetriebliche Standortwahl angeht,
hat man dazugelernt. Die im AulRenbereich detonieren-
den Sprengsdtze wirken nach dem Abstandsgesetz, d.h.:
je weiter die Entfernung des Sprengsatzes zum schutzbe-
durftigen Gut, desto geringer die Wirkung. Die Verlage-
rung weniger wichtiger, peripherer Aggregate an die an-
greifbaren AufRenhautbereiche und die sicherere Unter-
bringung der hoherwertigen Einrichtungen, von denen
man abhangig ist, in stark geschitzten, auch bauphysisch
sicher abgetrennten Bereichen zeigt Wirkung. Dieteilwei-
se hohen Sachschéden sind fast ausschliefdlich Peripherie-
schaden oder Schéden an kleinen, schnell ersetzbaren
Rechnern. Nur in seltenen Féllen wird auch das TP-Ge-
schéaft nachhaltiger, wenn auch nicht irreparabel, in Mit-
leidenschaft gezogen. :

Was ist zu erwarten? Es muf3 damit gerechnet werden,
dal3 die terroristischen Angreifer die Brisanz ihrer
Sprengstoffe verbessern. Der Uberwiegende Teil der An-
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WERKSCHUTZ / KATASTROPHENSCHUTZ

K atastr ophenabwehr planung - soziologische Hinter gr inde

In der betrieblichen Praxis wird bislang Uberwiegend eine , Organisation der
Katastrophenabwehr" betrieben, wobei auf die betrieblichen Normal ablaufe
und auf die zur Verfigung stehenden Regelmechanismen zuriickgegriffen
Realitétsnahe Planung? | wird, einen gestérten Ablauf wieder zu normalisieren. Ob die Planungen tat-
séchlich die Realitét in den Griff bekommen werden, ist in vielen Féllen frag-
lich, insbesondere dann, wenn keine hinreichende Testphase in Form von
Ubungen und Ubungsanalysen entwickelt wird.

Bel manchem Katastrophenabwehrplan hat der kritische Betrachter oft den
Eindruck, da die Planer sich Uber die Abldufe und Ablaufmdglichkeiten
eines Schadensereignisses nicht hinreichend Gedanken gemacht haben oder
dal3 einfach die Phantasie fehlte.

Die Abteilung , Katastrophenforschung" des Instituts fiir Soziologie der Uni- .
versitat Kiel entwickelte ein Ablaufmodell zur Katastrophenbewaltigung, mit y

Ablaufmodell zur | dem sich vom Storfall bis zur Katastrophe nicht nur die einzelnen Phasen des
Katastrophenbewiltigung | Ereignisablaufs, sondern auch die erforderlichen Schritte der Bekampfung
darstellen und trainieren lassen. Besonderes Augenmerk wurde dabei auf die
Einbeziehung der Verhaltensfaktoren gelegt, um menschliches Fehlverhalten
systematisch tUberwinden zu kénnen.

Die einzelnen Modellphasen, die auf der Grundlage realer Unfall- und Kata-
strophenverldufe gewonnen wurden, bieten die Mdglichkeit, ale betriebsspe-
zifischen Sonderlagen abzubilden und fir Einzel- oder Kombinationsrisiken
(vom Personen- Uber den Objekt- bis zum Katastrophenschutz) Soll-Bedin-
gungen zu formulieren, die erfullt sein missen, damit insgesamt ein optima-
ler Schutz bzw. Schadenbeka&mpfungsverlauf erzielt wird.

Die Ermittlung der Soll-Ziele pro Phase erfolgt mit Hilfe von Indikatoren, die
eS| o i ch Bl 2us Erfahrungswerten gewonnen wurden. Gleichzeitig erlaubt das indikative
Ist-Vergleich erkennen Verfahren die Feststellung des Ist-Standes der werkseitig vorhandenen
Schutzvorkehrungen und damit einen Soll/Ist-Vergleich, durch den sich
Schwachstellen und Licken feststellen und gezielt Gberwinden lassen.

Das Modell ist bewuf3t so gehalten, dafd es der kommunalen Katastrophenab-
wehr entspricht und eine Verzahnung mit den behdrdlichen Katastrophenab-
wehrkalendern erlaubt.

Fir das Unternehmen bestehen die Hauptvorteile des Modells darin, daf3

- Schwachstellen der internen Schutzvorkehr gezielt entdeckt und Uber-
wunden werden koénnen. Dies steigert die Effektivitat und minimiert
die Ausgaben fir Ausbildung und Ausstattung;

3 - jede Phase der Schadensverhiitung und -bek@mpfung einzeln tberprift
Uber prGfungen méglich und trainiert werden kann. Dies minimiert den Zeitaufwand des Werk-
schutzpersonals und erspart aufwendige Vollibungen;

- werksinterne und kommunale Planungen koordiniert und in den Berei-
chen Alarmierung und Information geeignet verzahnt werden kdnnen.
Dies verhindert Reibungsverluste und mdogliche Schadensbek&mpfungs-
fehler beim Zusammenspiel von betrieblichem und kommunalem Kata-
strophenschutz.
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Das Modell eignet sich besonders fir jene Betriebe, deren Risikopotential
eine Bedrohung der umliegenden Gemeinde einschliefdt. Hier zeigt die Erfah-
rung, dal? die kommunale Katastrophenschutzbehorde leicht in die Zwick-
mihle gerédt, zwischen den Sicherheitsanspriichen der Bevdlkerung und den
Geheimhaltungsinteressen der Unternehmen die Mdéglichkeiten der Risiko-
aufklarung falsch einzuschédtzen. Im Rahmen eines solchen Modells lassen
sich beide Anspriiche so vermitteln, daf3 alen Interessen Rechnung getragen
werden kann.

Zudem gewdhrleistet die Verzahnung des betrieblichen Phasenmodells mit
dem kommunalen Katastrophenabwehrkalender eine schnellere Alarmie-
rung und die Ausschaltung solcher Fehler bei der Schadensbekampfung, die
in letzter Zeit zunehmend jenen externen Einsatzkraften unterlaufen sind,
die nicht sachgerecht Uber werksinterne Risikoquellen informiert worden
waren.

Die Phasenmodelle kann man graphisch und tabellarisch darstellen. Die nach-
stehende Graphik ist ein allgemein gehaltenes, noch nicht auf konkrete Er-
fordernisse hin angepal3tes Beispiel fur die Phasen eines solchen Modells. So
benennen die einzelnen Spalten unter ,Problem” die zu |6sende Hauptauf-
gabe jeder Phase; unter ,,Soll-Zustand*“ das Hauptziel; unter ,,Ist-Zustand*
mogliche Hauptschwierigkeiten und unter , Konsequenzen" die Méglichkei-
ten der Verbesserungen. Der Vergleich von Soll- und Ist-Stand ergibt dann
ein Befahigungsprofil, mit dem sich der tatsichliche Leistungsstand des be-
trieblichen Werk- und Katastrophenschutzes leicht Gberprifen [&M3.

Phase

Problem

Soll-Zustand

Ist-Zustand

Konsequenzen

Latenzphase

Identifikations-

phase

Definitionsphase

Personalisations-

phase

Aktionsphase

Intormations-
mangel; Unge-
wiBheit
|.ageerstellung;
Warnung

Statusdefinition;
Kompetenzver-
teilung; Priorita-
tensetzung

Vernetzung von
Ressourcen und
Hiltsbediirfrigen

Optimale TEL
Zeit- u. Res-
sourcenoptimie-
rung

Maximale und
beste Intorma-
tion
Lagegewiheit
Adaquate War-
nung

Eindeutiger
Alarm; klare
Kompetenzen;
klare Prioritaten
Prioritatenad-
aquate Vernet-
zung. Den mei-
sten Opfern die
bestmagl. Hilfe
In kiirzester Zeit
bestmogl. Hilfe
leisten

Datenmangel;
Kommunika-
tionsprobleme
Spate Lagege-
wiffheit: War-

nungsverzoge- |
rung

Unsicherheit bei
Alarm u. Kom-
petenz u. Priori-
taten

Flickwerk; viel  j

Improvisation

TEL und KHL
haben Koord. -
Probleme

Technische u. in-
formationelle
Verbess.
Entscheidungs-
training; Daten-
verarbeitungs-
kapazitit ver-
groRern
[-ihrungstrai-
ning, Koopera-
tionstraining

ProzeRsteuerung
u. Datenverarbei-
tung; T'echnische
u. personelleVer-
besserung
Kommunika-
tonstraining
Kooperations-
training

Weitere Informationen zu diesem Modell finden sich in:

Dombrowsky, Wolf R.: ,Vom ‘stage-model’ zum ‘copability profile’. Kata-
strophensoziologische Modellbildung in praktischer Absicht" in: Clausen/
Dombrowsky: Einfuhrung in die Soziologie der Katastrophen, Bd. 14 Zivil-
schutzforschung, Schriftenreihe der Schutzkommission beim Bundesminister
des Innern, hrsg. vom Bundesamt flr Zivilschutz, Bonn 1983 oder beim In-
stitut fir Soziologie, Universitat Kiel, Olshausenstr. 40-60, 2300 Kiel.

Sichwort: Katastrophenabwehrplanung
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